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Nos ultimos anos, as politicas publicas e empresariais vém incorporando dois temas ino-
vadores e convergentes: agenda ESG (Environmental, Social, Governance) e inteligéncia artificial. A
Lei n° 14.133/2021 absorveu a presenga do “homo digitalis” na atividade contratual da Administragao
Publica, que também deve servir ao triduo da sustentabilidade. Tanto que: em seu art. 11, p. tnico,
alude a gestao de riscos e a planejamento estratégico; em seu art. 12, VI, recomenda que os atos sejam
“preferencialmente digitais”; em seu art. 17, § 2°, quer que as licitagdes sejam realizadas preferencial-
mente sob a forma eletronica; em seu art. 18, VIII, inclui, na instrucdo do processo licitatorio, a con-
sideragdo do ciclo de vida do objeto para distinguir o resultado de contratagdo mais vantajoso para a
Administra¢ao, aludindo, no § 1°, definidor do contetido do estudo técnico preliminar, a estimativas
quantitativas que possibilitem “economia de escala”; em seus artigos 19 e 20 cria catalogo eletronico
de padronizacio e veda a aquisi¢dao de bens de luxo.

Ponderar-se-ia que digitalizagao, sustentabilidade, consecugéo eletrénica e outras expres-
sOes técnicas pretenderiam induzir aperfeicoamentos para que a Administracao identifique, em cada
caso, o resultado mais vantajoso para si e que isto sempre constituiu o alvo fundamental de todas as
competicoes licitatdrias, que alcangam, hoje, valores cujo somatorio ultrapassa, em ambito nacional,
10% do PIB ao ano, ou seja, milhdes de reais.

Imagine-se se a modernidade tecnoldgica, em permanente evolugdo, trouxer, com o fim
de supostamente aperfeicoar os certames competitivos publicos, a possibilidade de fazer-se uso de ins-
trumentos ainda mais sofisticados — o que se esta a denominar, nos ultimos cinco anos, de inteligéncia
artificial -, aptos a reduzir prazos de implementacédo e de elevar certezas de identificagao da tal vanta-
josidade para a Administra¢ao. Mas que riscos de erro ou de manipula¢do acompanhem o uso abusivo
ou desviado daqueles instrumentos, a gerar deformagdes que venham a beneficiar interesses privados
em detrimento dos publicos, de sorte a que o resultado do certame competitivo atenda ao interesse de
alguns em detrimento do interesse publico. Como fazer uso de instrumentos de inteligéncia artificial
sob controle eficiente, efetivo e eficaz, de sorte a obstar tal deformacdo?

A Administragdo Publica e os agentes, publicos e privados, gestores e participes de licita-
¢Oes e contratagdes administrativas, devem admitir que desvios podem ocorrer e se devem preparar
para identifica-los, evita-los e reprimi-los, sob pena de responsabiliza¢ao administrativa, civil e penal
daqueles que lhes hajam dado causa em proveito préprio, agindo com dolo ou erro grave, inescusavel.

Estar-se-ia diante de temores infundados, que apenas encobririam despreparo para co-
nhecer e bem aplicar aqueles instrumentos de IA, ndo raro travestidos de expressdes em inglés, desco-
nhecidas do cotidiano da governanca publica?

Consolide-se o que tem sido objeto de multiplicadas opinides técnicas veiculadas por rei-
terado noticidrio jornalistico dos tltimos meses, na medida em que se aproximam elei¢des, no Brasil e
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no mundo, e cujo apoio em contratagdes administrativas e campanhas eleitorais cresce sem cessar, de
modo a que estas favorecam este ou aquele grupo nos resultados que poderao advir de compras, obras
servigos pela Administragao.

Das fake news as deepfakes ha de admitir-se que instrumentos de IA possam vir a ser
manipulados de modo a propiciar vantagens e desvantagens comprometedoras dos estudos técnicos
preliminares e das pesquisas de precos nos processos de licitagdes e contratagdes publicas. Como
adverte o Ministro Benjamin Zymler, do TCU, ao prefaciar singular obra dos professores Bradson
Camelo, Marcos Nobrega e Ronny Charles de Torres (Andlise Econdmica das Licitages e Contratos,
Ed. Forum, 2023), “.. o aumento da discricionariedade proporcionado pelas inova¢des normativas
da Lei n° 14.133/2021 traz reflexos sobre o dever de motivagao pelos gestores de suas decisdes e atos
administrativos. Dito de outra forma, a aplicagdo da nova norma exige que o agente publico esteja
muito mais qualificado do que no passado, pois devera realizar op¢des que nunca fez. Para isso, tera
que produzir analises técnicas, analises de razoabilidade, além de fundamentar e insculpir no processo
a sua motivacdo..” (p. 12).

Descortine-se, a seguir, em sintese, um rol daquele noticiario predisposto a prevenir
acerca de desvios e dissimulagdes, com aparéncia de uso insuspeito de ferramentas de inteligéncia
artificial, aptos, todavia, a causar prejuizos financeiros e a imagem publica de drgaos e agentes da
Administra¢ao Publica.

Aos 30.11.2023, o jornal O GLOBO veiculou (p. 3) consideragdes assinadas por Dora
Kaufman, professora na PUC-SP, que se sintetizam a seguir.

O debate atual sobre crescimento econdémico inclui como macrotendéncias a transi¢do verde, a
mitigacdo das mudangas climaticas, a conscientizacdo dos consumidores sobre sustentabilidade,
as fontes de energia renovaveis e o rastreamento das cadeias de suprimento. Essas e outras macro-
tendéncias fazem parte da agenda ESG (Environmental, Social, Governance — conjunto de padrdes
e boas praticas a ser observado pelas organiza¢des socialmente conscientes e sustentdveis. Em
paralelo, cresce o consenso sobre a inteligéncia artificial (IA) ser a tecnologia de propdsito geral do
século XXI, o que atribui a ela papel estratégico no futuro da sociedade. As duas agendas, ESG e
IA, precisam convergir... [ha] treze areas em que a IA pode contribuir positivamente. Os sistemas
elétricos sdo responsaveis por cerca de um quarto das emissdes de gases de efeito estufa; a IA pode
acelerar o desenvolvimento de tecnologias de energia limpa, melhorar as previsdes de geragdo e
demanda, otimizar o gerenciamento e o monitoramento desses sistemas. Em rela¢do ao setor de
transportes, a IA tem potencial de melhorar a engenharia de veiculos, habilitar infraestrutura inte-
ligente e gerar informagdes relevantes para politicas publicas... cendrios semelhantes na industria,
no agronegocio e nas smart cities.

Ao gerar esses e outros beneficios, contudo, os modelos de IA impactam negativamente o meio
ambiente (modelos sdo intensivos em dados, processamento computacional ¢ intensivo em ener-
gia e emissdo de CO,) ... com base em estudo da Universidade de Massachussets... treinar um
modelo de IA para lidar com a linguagem humana pode levar a emissdes de quase 300 mil quilos
de didxido de carbono, equivalente a cerca de cinco vezes as emissdes de um carro médio durante
toda a sua existéncia, incluindo a fabricagéo...

No pilar social, a IA pode reduzir as desigualdades ao democratizar o acesso da populagdo as
inovagdes tecnologicas (telemedicina, aprendizado personalizado, seguranga e justiga, crédito,
previsdes em geral). No entanto, simultaneamente, a IA pode aumentar a desigualdade digital e a
distribuicdo desigual do crescimento econémico. A denominada automagcio inteligente amplia os
efeitos da automagdo programada ao substituir tarefas e fungdes cognitivas (com efeito negativo
sobre a renda das fungdes preservadas aos humanos).

No pilar governanca, sendo a inteligéncia artificial a tecnologia estratégica do século XXI, ndo ha
como pensar em diretrizes e codigos de ética para nortear a gestdo das organizagdes, sejam publi-
cas ou privadas, sem contemplar as particularidades dos modelos de IA...
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Estamos numa era de transformacgao de sistemas e de mudangas em nivel econémico global. Pre-
cisamos de novas métricas. Temos de mudar as cadeias de valor, da matéria-prima até o produto
final. Para isso, precisamos de dados, de ciéncia e de colaboragao. Ou seja, agregar inteligéncia
artificial a agenda ESG.

Aos 30.01.2024, o jornal deu conta (p. 17) que “o centro de inovagao tecnolégica dos Hos-
pital das Clinicas da Faculdade de Medicina da USP (o maior da América Latina) e a Amazon Web
Services firmaram acordo inédito para a criagdo de um laboratorio de inteligéncia artificial generativa.
O projeto.... serd no Instituto de Radiologia..., na elaboragao de laudos para exames... O objetivo é
reduzir, em pelo menos 30%, o tempo gasto pelo médico radiologista na confec¢ao do laudo... Como
também é um hospital-escola, as pesquisas desenvolvidas no complexo acabam sendo replicadas de
forma veloz pelo numero de médicos que forma... A histéria médica é importantissima para que o ra-
diologista comece a elaborar seu laudo. Nessa primeira etapa, esse historico vai chegar ao médico sem
que ele precise vasculhar prontudrios e outros exames... A segunda fase sera tornar o lado mais facil
para o paciente entender... e ndo criar mais duvidas e ansiedade..”.

Na edi¢do de 15.12.2023, a médica Ludmila Abrahdo Hajjar assinou coluna (p. 24) em
que discute “o potencial de promog¢do da empatia por maquinas... um estudo de 2023, com 195 per-
guntas de pacientes para médicos voluntarios em férum de midia social e para o ChatGPT mostrou
que as respostas da IA eram 9,8 vezes mais propensas a serem consideradas empaticas do que as dos
médicos... Embora um sistema de IA nunca possa substituir o toque humano na medicina, ele tem o
potencial de ajudar médicos e enfermeiros a mobilizarem ainda mais empatia e humanidade para se
envolverem com seus pacientes e continuarem um caminho de crescimento e autoaperfeicoamento...
os modelos de IA... podem se equivocar. No entanto, o potencial de a IA orientar profissionais de satde
para serem mais compassivos e sensiveis por meio da revisdo de suas interagdes com os pacientes pode
surgir como uma ferramenta educacional vital no futuro que sera ttil para a humanidade.”

Matérias publicadas aos 31.01.2024 (p. 14) anunciaram que o boom da tecnologia da IA
estimulou “empresas, agéncias governamentais e universidades a criarem o que se tornou o novo papel
mais importante no segmento corporativo dos Estados Unidos e de outros paises: o executivo sénior
responsavel pela IA... A Mayo Clinic, no Arizona, criou uma vaga inédita no sistema do hospital: di-
retor executivo de inteligéncia artificial... depois do lancamento do ChatGPT e do frenesi no mercado
provocado pela tecnologia, o hospital decidiu que precisava trabalhar mais com IA e encontrar alguém
para coordenar esforcos... Inserindo IA em cada camada de nossas tecnologias, estamos conquistando
novos clientes e ajudando a gerar novos beneficios e ganhos de produtividade em todos os setores...”.

Nada obstante a visualiza¢do de beneficios que a IA posso trazer no presente e para o
futuro, se multiplicam, ao mesmo tempo, ponderagdes quanto aos usos abusivos e prejudiciais de
seu emprego.

A edigao de 31.05.2023 (p. 21) sintetizou alertas divulgados pelo New York Times, a saber.

Especialistas e executivos da industria tecnoldgica lancaram novo alerta contra a inteligéncia ar-
tificial (IA). Em sucinto comunicado, afirmam que a tecnologia que estdo criando pode, um dia,
representar uma ameagca existencial 8 Humanidade e deve ser considerada um risco semelhante a
pandemias e guerras nucleares... A carta aberta foi assinada por mais de 350 executivos, pesquisa-
dores e engenheiros que trabalham com IA... Recentes avanc¢os nos chamados modelos de lingua-
gem ampla (LLMs, na sigla em inglés) - o tipo de sistema usado pelo ChatGPT e outros chatbots
— geraram temor de que a IA possa ser usada para disseminar desinformagdes e discurso de ddio,
ou que elimine milhdes de empregos....

Nota publicada em coluna de 24.12.2023 (p. 8) informou que “Mais da metade dos bra-
sileiros (51%) acredita que a inteligéncia artificial deve agravar a disseminac¢ao de fake news entre a
populagdo... O levantamento, realizado entre 21 de abril e 5 de maio, com 21,8 mil entrevistados, co-
letou impressoes da opiniao publica sobre as novas ferramentas no Brasil e em outros 28 paises. Entre
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os mais preocupados com a desinformagao via IA sdo Canada (64%), Nova Zelandia (63%) e Franga
((61%). Os menos alarmados sdo Hungria (41%), Coreia do Sul (40%) e Japdo (29%).

A edigao de 07.02.2024 divulgou (p. 15) que “O mais longevo presidente de um banco
central do mundo, Mugur Isarescu, da Roménia, foi alvo de um video deepfake que o mostrava pro-
movendo investimentos fraudulentos... O episddio é mais um caso de desinformagoes criadas para
minar a credibilidade de institui¢des importantes... O Banco Nacional da Roménia emitiu alerta
lembrando aos cidadaos que nem Isarescu (que preside o Banco Central do pais desde 1990) nem
a autarquia fazem recomendagdes de investimento. O video usa a imagem e a voz de Isarescu para
promover investimento em agdes e oferece as pessoas um link para uma plataforma fraudulenta...
Especialistas em seguranca cibernética alertaram que os ataques se intensificardo este ano, com
quatro rodadas de elei¢des — parlamentar, presidencial, da Unido Europeia e local - programadas
na Roménia..”.

A edigao de 14.01.2024 (p. 6) noticiou que o Senado Federal brasileiro criou comissao
para regulamentar o uso de IA. “O projeto estabelece diretrizes gerais para o desenvolvimento, im-
plementacdo e uso de sistemas de IA no Brasil... prevé a participagao humana no ciclo da inteligéncia
artificial e rastreabilidade das decisdes como meio de prestaciao de contas e atribuicdo de responsa-
bilidades a uma pessoa natural ou juridica... estipula ainda que pessoas atingidas de maneira signi-
ficativa por decisoes das ferramentas podem requisitar revisdo humana... imposi¢do de multa de até
R$ 50 milhdes por infracdo ou até 2% do faturamento, no caso de empresas. Outas punicdes possiveis
sao a proibi¢do de participar dos ambientes regulatérios experimentais e a suspensao temporaria ou
definitiva do sistema... a preocupagdo é que a campanha deste ano sofra uma enxurrada de material
manipulado com inteligéncia artificial, como fotos, videos e daudios... Especialistas defendem a criagao
de um Férum Brasileiro de Inteligéncia Artificial para a elaboragdao de um plano nacional... O governo
também estd usando IA para identificar potenciais fraudes no cadastro do Bolsa Familia através do
cruzamento de dados..”.

Matéria estampada na edi¢do de 07.12.2023 (p. 2) informou que “Nos Estados Unidos,
uma comissao do Senado formada por democratas e republicanos discute propostas de legislagdo para
a sociedade usufruir os beneficios da IA, mas também se proteger dos danos... Na Unido Europeia,
normas vigentes ja obrigam a informar quando qualquer contetdo é gerado por robds ou produzido
artificialmente... No Brasil, ministro do STF defendeu a cassagdo do registro do mandato e a inexigi-
bilidade para candidatos cuja campanha comprovadamente usar IA para manipular seus contetidos de
propaganda.... Sem legislagdo adequada, as plataformas digitais tém usado a privacidade dos usuarios
como argumento para alegar ser impossivel obter tais informagoes...”.

Wilson Pedroso, consultor eleitoral e analista politico, assinou artigo publicado na edi-
¢do de 30.01.2024 (p. 3), relatando que “Nas recentes eleicdes presidenciais da Argentina, o mundo
todo assistiu ao uso criminoso deepfake (termo usado para caracterizar manipulagdes de material
audiovisual com uso de inteligéncia artificial) como arma politica. Os recursos — que permitem a
perfeita recriagdo de vozes humanas e de imagens em video - fizeram estragos na campanha do can-
didato Sergio Massa, derrotado pelo atual presidente, Javier Milei. A imagem do rosto de Massa foi
sobreposta a um video para simular que ele estivesse usando cocaina. A fraude foi descoberta, mas
um desgaste de tamanha proporgdo, em plena disputa eleitoral, é irreversivel... O Tribunal Superior
Eleitoral brasileiro trabalha na normatizagdo do uso de IA em disputas politicas. A previsdo é que a
divulgacdo de deepfake seja caracterizada como abuso de poder ou crime eleitoral, com penas que
podem variar de multa a prisdo... E necessario que, paralelamente, o assunto seja regulamentado
pela legislacao federal de forma que as puni¢des ocorram para além do &mbito da Justica Eleitoral...”.

Relato jornalistico sobre a participagdo do Presidente do Supremo Tribunal Federal bra-
sileiro, no Féorum Econdmico Mundial de Davos, publicado aos 18.01.2024 (p. 9), assinalou que o
Ministro Luis Roberto Barroso “defendeu a regulacgdo da inteligéncia artificial para lidar com os riscos
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que essas novas tecnologias representam hoje para as democracias... - Tem muitos riscos da inteligén-
cia artificial. Um deles é o impacto sobre as democracias, as potencialidades da desinformacéao e do
deepfake (falsificagao de audio e video) ... A democracia é feita da participagdo esclarecida das pessoas,
portanto, um mecanismo que possa massificar a desinformacéo pode produzir um impacto extrema-
mente negativo sobre a liberdade das pessoas e sobre a democracia...”

O jornalista Pedro Ddria escreveu, em sua coluna de 23.02.2024 (p. 3), que a “Open
AT anunciou SORA, uma inteligéncia artificial para gerar videos... E ainda ndo caiu a ficha para
muita gente: a produ¢ao audiovisual nunca mais serd mesma... A gente imagina uma cena, descre-
ve em uma frase ou um paragrafo, manda para o comutador vi internet. A resposta é um video...
se ninguém avisar que aquilo é 100% sintético, parece de verdade. Parecem atores, parece cidade,
floresta, mar, ndo importa o cendrio. Tudo o que pode ser descrito numa frase podera virar video
realista num par de minutos. SORA nasce com alguns usos diferentes... Quem quiser pode enviar
uma fotografia, descrever a cena que seja e aquela fotografia vira o quadro inicial do video produ-
zido Quem preferir pode enviar um video e pedir a IA que o estenda por mais um minuto. ‘Depois
que meu filho chuta a bola, por favor leve a bola ao gol do Maracand... Talvez nao seja até o final de
2024, mas ¢ dificil imaginar que a década chegue a segunda metade sem que assistamos a um filme
inteiramente produzido por inteligéncia artificial... alguém com uma histdria na cabeca, uns amigos
estudantes de interpretacdo e um smartphone na mao podera filmar com qualidade suficiente para
que SORA, ou ferramenta similar, dé o acabamento que for desejado... IAs sdo alimentadas com a
produc¢ao da humanidade. Elas copiam, copiam magistralmente, copiam com uma sofisticagdo que
sequer poderiamos imaginar ver apenas cinco anos atras. Mas copiam, apenas copiam, ndo criam.
O problema de chama-las ‘inteligéncia’ é que isso da a ilusdo de que pode vir criatividade dali. Nao
vird. Ao construir uma histdria inteira, produzira sempre pastiches, entregara clichés. A capacidade
de criar ainda serd por um tempo o ultimo bastido da humanidade”.

Em artigo que subscreveu aos 27.02.2024 (p. 3), Patrick Burnett, CEO de institui¢ao
bancaria, destacou que o deepfake também pode trazer prejuizos irreversiveis para empresas...
Fraudadores conseguiram se passar pelo diretor financeiro da empresa numa videoconferéncia, re-
sultando num prejuizo de US$ 25 milhdes... Segundo as investigagdes da policia de Hong Kong,
aquele funciondrio acreditava estar conversando com integrantes reais da equipe, quando, na ver-
dade, eram rostos falsos criados por tecnologia de inteligéncia artificial de altima gera¢ao... Para
comecarmos a combater a ameaca, o primeiro passo é criar conhecimento. O debate publico precisa
mirar o deepfake como risco de forma a alertar o setor corporativo a respeito da urgéncia da ciber-
seguranca... A TA, com sua capacidade assombrosa de nos iludir, estara cada vez mais a disposi¢do
de grupos criminosos...”.

Noticiario de 28.02.2014 (p. 6) deu conta de que o Tribunal Superior Eleitoral aprovou
“resolucao que proibe as deepfakes eleitorais e determina que a inteligéncia artificial s6 pode ser usada
nas campanhas com um aviso de que o contetudo foi feito a partir de uma ferramenta do tipo. Caso um
candidato use deepfake, podera ter o registro cassado... define o0 mecanismo como conteudo sintético
em formado de daudio, video ou combina¢ao de ambos, que tenha sido gerado ou manipulado digi-
talmente... o descumprimento das normas configura abuso de utiliza¢do dos meios de comunicagéo,
acarretando cassa¢do ou perda do mandato e impde apuragdo de responsabilidades” Na edi¢do jorna-
listica do dia seguinte (p. 10), o noticidrio destacou que o texto de outra Resolu¢ao do TSE “determina
que as plataformas sdo responsaveis pela implantacao de medidas que impegam a publicagdo de con-
teudo irregular, como noticias falsas, que atinjam a integridade do pleito... o texto também estipula a
retirada imediata, em casos de risco, de contetidos com, entre outros pontos, ataques a democracia e
discursos de 6dio, o que inclui promogao de racismo, homofobia e ideologias nazistas...”.

As sinteses supra transcritas, entre tantas outras que tém sido veiculadas por varios meios
de comunicacéo, evidenciam, a saciedade, a importéncia de que escolas de formag¢ao de magistrados,
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membros do Ministério Publico, das Procuradorias, dos servidores publicos em geral (CR/88, art. 39,
§ 2°), e de entidades privadas de estudo e pesquisa sobre o tema venham a desenvolver seminarios,
cursos, textos académicos e de pesquisas acerca do uso de instrumentos de IA na instrugdo e defini¢do
dos processos licitatorios e de contrata¢do, de molde a prevenir e coibir abusos e desvios em face do
proposito de elevar o nivel de qualidade, presteza e certeza dos resultados almejados pela legislagdo de
regéncia. Oportuno, destarte, que todos se precatem em busca de proveito para a ordem publica, no
presente e para o futuro proximo.

Petrépolis, Rio de Janeiro, 11.03. 2024.
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